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Todas as profesions son
esixentes, reclaman cofecementos,
competencias, compromiso e paixon, pero a
docencia implica, ademais, unha gran responsabilida-
de porque aos profesores se lles demanda, e demandanse
eles mesmos, xogar un papel importante a hora de pér as bases
dos que seran os cidadans do futuro nunha sociedade que debe
crecer asentada na igualdade de oportunidades. Emmanuel Kant plas-
mouno Moi ben nesta frase: “Tan s6 pola educacion pode o home chegar

a ser home. O home non é mais que o que a educacion fai del”.

Por iso mesmo, administracions, sindicatos € o resto da sociedade debemos

participar activamente en favor do ensino publico, pofiendo medios e recursos
a sua disposicion, reconecendo o labor dos seus profesionais e xerando ferra-
mentas preventivas que axuden a mellorar as condicions laborais e as habilidades
dos mestres para unha mellor xestion do dia a dia na aula e do talento dos nosos

nenos.

Non podemos esquecer que o dos docentes € un dos colectivos con maior
risco de sufrir patoloxias psicosociais derivadas case sempre da falta de
equilibrio entre esa esixencia do seu traballo e a falta de recursos. E esta
€ a razdn desta guia, porque desde a CSI-F queremos contribuir a que
0s profesores adquiran coflecementos e habilidades para que poi-
dan dar resposta e atender as actuais necesidades educativas,
capacitacion que entendemos tamén como un mecanismo
preventivo ante situacions que lles poidan xerar incer-
teza e falta de control cos alumnos e na aula.

José Francisco Méndez Castro
Presidente da CSleF Galicia
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CIBERACOSO

O avance da tecnoloxia nas comunicaciéns e do uso de Internet de xeito
xeral mellorou considerablemente a rapidez e a cantidade de informacion que
compartimos, pero tamén creou novas formas de manifestacion para antigos
problemas que necesitan a creacion de novas solucions. Este € o caso do ciberacoso

escolar, nova version do acoso escolar a través de internet e mébiles. Esta guia ten
como obxectivo tentar orientar aos docentes para previr, detectar e intervir nos casos de

O escolar é unha recente forma
de acoso nos centros educativos que se
realiza a través das novas tecnoloxias
de informacion e comunicaciéon (TICs).
Entendemos por (con
frecuencia adodptase a palabra inglesa

) como un sistematico abuso de
poder agresivo e intencionado que se leva
a cabo entre menores (individuo ou grupo)
de forma repetida no tempo contra unha
vitima que dificilmente se pode defender por
si mesma (Smith et al., 2008). Este abuso
pode manifestarse a través da intimidacion,
exclusion, fustrigacion ou malos tratos a
unha persoa ou varias, tanto de forma directa
(fisica ou verbalmente), como indirecta
(ameazas, insultos, illamento, destrucion de
pertenzas ou obxectos persoais...) (Ortega
et al., 2009).

Das caracteristicas fundamentais do acoso
escolar tradicional, a repeticion e unha
relacion desigual de poder son precisamente
as que mais dificiilmente se poden aplicar
ao ciberacoso escolar (Slonje, Smith e

ciberacoso cos que se puidesen atopar na aula.

Ciberacoso e acoso escolar

Frisén, 2013). No ciberacoso, en numerosas
ocasions a non se da por parte
do acosador, sendn que frecuentemente
esta repeticion é levada a cabo por outros
e experimentada até limites inadmisibles
pola vitima, producindose asi un efecto
‘bola de neve’ no que se perde o control
inicial por parte do acosador. Respecto
da no caso
do ciberacoso vén dada por unha maior
habilidade técnica cos TICs ou o propio
anonimato que estas tecnoloxias confiren,
fronte a unha maior forza fisica ou unha
maior popularidade entre o grupo de iguais
gue se daban no acoso escolar tradicional. E
precisamente esta caracteristica diferencial
a que fai que alguns expertos consideren
que un mellor cofiecemento dos TICs por
parte do alumnado pode axudar a reverter
ese desequilibrio, asi como a investigar a
identidade do acosador.

Smith (2012) describe sete




Depende en certo grao
da experiencia coa tecnoloxia.

E mais indirecto, podendo ser mesmo
anénimo.

O acosador non ve a reaccién emocional
da vitima, polo menos a curto prazo.

O papel do perpetrador non esta tan claro
(pode enviar unha ng,en)saxe, visitar unha
web...).

A motivacion xa non é ganar posicions
mediante a demostracion dun poder
abusivo ante os demais (pode ser
anénimo).

_Increméntase a amplitude dos
coinecedores potenciais da situacion.

_E dificil escapar da situacién de
ciberacoso e a vitima sente que non
hai un lugar seguro.

(i Tube)
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Inflamar: enviar mensaxes cunha
linguaxe vulgar e ofensiva durante as
discusioéns online.

Fustrigar: enviar repetidamente
mensaxes desagradables e
insultantes

Difamar: difundir murmuraciéns
ou rumores sobre unha persoa que
poidan danar a sua reputacion ou
amizades.

Suplantar: finxir ser outra

persoa, enviar material coa intencion
de danar a reputacion desa persoa ou
as suas amizades.

Divulgar: revelar segredos ou
imaxes online embarazosos para a
persoa

Enganar: persuadir a alguén
para que revele segredos ou para
compartir imaxes embarazosas.

Excluir: rexeitar deliberadamente
e con maldade a alguén dun grupo
online

Axexar na rede (‘Cyberstalking’)
Repetir intensamente a fustrigacion
e a difamacion incluindo ameazas ou
provocando un medo significativo.

Respecto dos medios utilizados para levar
a cabo o ciberacoso destacan Internet
e a telefonia mobil, ainda que a medida
que se vai desenvolvendo a tecnoloxia
emerxen novas formas de ciberacoso
(redes sociais como Facebook, Twitter ou
Tuenti, xogos online, etcétera). Smith et al.
(2008) sinalan como os principais medios
utilizados polo alumnado de secundaria as
chamadas telefonicas, mensaxes de texto,
acoso mediante videos e imaxes, correo
electrénico, chats, mensaxeria instantanea
(Whatsapp...) e paxinas web.

E precisamente a celeridade nos cambios
tecnoldxicos a causa dun constante goteo
de neoloxismos relacionados co acoso na
rede que en ocasions pode resultar confuso
para docentes e pais. Para aclarar e definir
os diferentes tipos de acoso, a Axencia
Espafola de Proteccién de Datos na sua
paxina web (http://www.tudecideseninternet.
es) distingue entre os seguintes:



Acoso exercido
por un adulto mediante ac-
cidns realizadas de xeito delibe-
rado e para establecer unha relacién e
- control emocional sobre o neno ou nena co
G room I ng fin de preparar o terreo para o abuso sexual
implicito ou explicito. Na maioria dos casos o
adulto faise pasar por un menor para conseguir
a suia amizade e confianza usando chantaxes
e enganos, como poden ser ameazas con
facer chegar imaxes de contido pornogra-
fico ou comprometidas da vitima aos

seus pais, amigos e cofiecidos. E
E a utilizacion de un delito.

redes de comunicaciéns (In- -
ternet, teléfonos mobiles...) para hu- sethng
millar, vexar ou difamar a outras persoas.

A situacidon de acoso dase entre os membros
dun grupo de iguais (dun menor a outro), e € espe-
cialmente grave no caso de mozos e adolescentes,
existindo incluso casos de suicidio. Ainda que é pou-
co probable que s6 un problema de ciberacoso leve
aos mozos ao suicidio, pode exacerbar a inestabilida-
de e desesperanza de adolescentes que xa estaban

a sufrir circunstancias estresantes na sua vida ou
tifan problemas mentais. Por iso € importan-
te incluilo nos programas de prevencion e
intervencion fronte ao acoso escolar
(Hinduja e Patchin, 2010).

Consiste na difusion
de fotografias ou videos de ca-
racter sexual producidos polo remitente
utilizando para iso o teléfono mébil ou outro
dispositivo tecnoldxico. Ainda que inicialmente as

imaxes sexan enviadas polo propio menor ou co seu
consentimento, desde o momento no que o contido se
difunde o autor perde o control e pode dar lugar a situa-
ciéns de ciberacoso, chantaxe e grooming. A propia acti-
tude de transgresién propia da adolescencia, a democra-
tizacion do acceso a tecnoloxia (camaras web e teléfonos
mobiles) e a falta de cultura de privacidade propia dunha

xeracion que xa € ‘nativa dixital’ provoca que os casos

C| berbu II Ing de sexting que angan en denuncia non fagan mais

que aumentar. E importante que os menores co-

ou CI beracoso fezan a lexislacion e as responsabilidades

nas que poden incorrer ao compartir

imaxes deste tipo. 0




Debido a novidade do fendmeno do ciberacoso e a variedade nos resultados atopados na sua
investigacion (as taxas sobre as suas repercusidns son moi dispares posiblemente debido a
heteroxeneidade dos criterios utilizados), resulta dificil coflecer e comparar a prevalencia nos centros
educativos. Nunha exploracion desenvolvida con mozos australianos atopouse que a incidencia
deste fendbmeno € maior nas idades de transicion entre a educacion primaria e secundaria (Price e
Dalgleish, 2010).

En Galicia, un estudo publicado recentemente (2014) e realizado pola USC para o Valedor do Pobo,
atopou casos puntuais de acoso utilizando as novas tecnoloxias. Entre as cifras que recolle destacan:

Por
Un 9% segmentos
sentiuse sociodemograficos,
algunha vez os niveis de ciberacoso son
ameazado ou maiores nas mozas que nhos homes
humillado a (11% fronte 6,9%) e superior entre os
Un 4% través de alumnos de 3° e 4° que entre os de 1°
admitiron practicar Internet. e 2° (9,9% fronte 8,8%). Ademais, dase
sexting e mais do 31% mais nos centros privados concertados
reconeceron contactar que entre os publicos (9,5% fronte 8,8%),
con desconecidos no Un 4% € no ambito urbano que no rural (4,5 %
ciberespazo (e nun de cada dos nosos fronte 3,8%). Segundo este estudo, a
tres casos quedaron menores recofecian idade de especial risco no uso de
fisicamente coa sufrir ameazas coa Internet na comunidade galega
persoa estrana). publicacion de fotos estaria entre os 14 e 15
ou videos propios anos. Case o
sen consentimento. 7% recofiece

ameazar, acosar
ou humillar a

outros nenos no
) O D) OB, & ==
»< v LA v »< v

dahA'AshA A
O estudo realizouse durante o ano 2014 cunha mostra de mais de 44.000 adolescentes (un total
de 255 centros de ensino secundario) da nosa comunidade utilizando un test como screening ou
cribado do uso problematico de Internet. Os resultados tamén mostran que o uso de Internet nos
adolescentes galegos € xeneralizado: o 97,8% utilizan a rede de maneira regular, 0 93% estan
rexistrados nalgunha rede social (un 51% incluso en catro ou mais), o 71,2% conéctanse a diario
e 0 90,7% dispdn de teléfono mobil. A idade media de acceso ao primeiro mébil situase nos 11,12

anos. O 89,2% utiliza Whatsapp como aplicacion de mensaxeria instantanea (ainda que tamén
° utilizan en menor grao Messenger/Skype, Line, Google Talk ou outras).




O alumnado ten algunhas
estratexias de afrontamento
para loitar contra o
ciberacoso, como bloquear
usuarios, ou cambiar con
frecuencia as claves, pero mostra
unha gran falta de confianza respecto
dos adultos e a sua capacidade para
enfrontarse a este problema, o que fai
que a maior parte dos estudos reflictan
que de contarlle o problema a alguén,
a primeira opcidn sexa case sempre
a un amigo, seguido dos seus pais e
como Uultima opcién ao profesorado
(Slonje, Smith e Frisén, 2013).

E por iso que se fan necesarios
programas de prevencion  nos
centros  educativos para que
cambien esta visidon de indefension
fronte ao ciberacoso. Con todo, os
programas directamente orientados
a este problema son ainda escasos,
destacando pola sua efectividade
proxectos mais amplos de prevencion
do acoso escolar, como o programa
KiVa (Finlandia). En xeral, os
programas que se centraron en previr
0 acoso escolar contemplan como
intervencions as seguintes accions:

SENSIBILIZACION E PREVENCION:
COMO TRABALLAR COS ALUMNOS
A PRIVACIDADE E SEGURIDADE EN
INTERNET E REDES SOCIAIS




efectos. Destacan iniciativas como: www.tudecideseninternet.es.

Tamén existen unha serie de medidas de prevencion dirixidas de xeito especifico a orientadores e
educadores:

Manterse actualizados en novas
tecnoloxias (0 que pode resultar dificil
ante unha xeracion de ‘nativos dixitais’ en
constante evolucion).

Informar o alumnado sobre os efectos
legais do ciberacoso (incluidas as
consecuencias para 0s menores, entre
0S que en ocasions se percibe unha certa
ilusion de invulnerabilidade legal), asi
como dos medios utilizados pola Policia S
Nacional e a Garda Civil especializada
en delitos telematicos para identificar
aos ciberacosadores. Ambos corpos de
seguridade contan con equipos especiais
que imparten sesions informativas nos
centros que o solicitan. 6
Acordar unhas directrices entre o
2 profesorado e limitar o acceso dos menores
aos teléfonos maobiles polo menos durante
a sua estancia no centro.

Dispor dun equipo de profesionais
encargado da supervision e seguridade
dos ordenadores do centro (incluindo
programas especificos).

Non silenciar o tema do ciberacoso. Non
obviar ou esquivar este tema por ser fonte
potencial de conflito.

< ] Educar e sensibilizar a pais e titores na
Desenvolver as habilidades
do alumnado mediante

sociais importancia de tutelar aos menores no seu

1o,

programas
que eduquen en habilidades socio-
emocionais, reducindo a impulsividade e o
comportamento agresivo e fomentando a
empatia e as técnicas de control emocional
(Suniti,2008).

acceso as TICs, promovendo unha serie
de boas practicas (programas de control
parental, limitar o acceso ao computador
se non € supervisado por adultos...) das
que se pode informar en charlas, escolas
de pais...

Os programas especificamente o CyberMentors (UK, 2009), e Visionado de videos ou webs
dirixidos ao ciberacoso son no que os estudantes son sobre seguridade na rede,

o > adestrados por mentores como por exemplo ‘Let’s fight
escasos. Realizaronse até o (alumnado senior). together’, sobre o ciberbullying en
momento seguimentos a moi curto Inglaterra, ou o comic ‘A pandi e
prazo e parecen ter pequenos as suas historias online’, en




O ordenador deberia estar situado nunha estancia comun do
domicilio e o tempo de uso ser supervisado por un adulto.
E recomendable acordar un plan familiar consensuado e
coherente co uso da TIC.

Aproveitar os momentos nos que se comparta Internet cos
menores para ofrecer un exemplo de boa practica, tanto en
seguridade como en prudencia por parte dos adultos.

Tentar inculcarlles aos menores as mesmas normas de
respecto e educacion para dirixirse a outras persoas
virtualmente que cando se dirixen a elas cara a cara.

Manter a confidencialidade e a intimidade, ensinandolles a
non proporcionar datos da sua identidade e a preguntar aos
adultos en caso de dubida.

Seria Comunicarse con outros pais e nais en reuniéns e outros
interesante, puntos de encontro tamén pode axudar para que se utilicen

(desde as escolas, normas similares entre os seus fillos e fillas e non haxa un
informar aos pais e

desfasamento entre eles. Dar unhas directivas comuns por

titores dos seguintes parte do centro.

bos usos das TIC

(Mifsud, 2010): . . . .
Alertar sobre o risco que levan as descargas ilegais, e pedir
coherencia no exemplo por parte dos adultos.

Ensinarlles a repartir o tempo e favorecer a realizacion doutras
actividades para as que non sexan necesarias as TIC como
poden ser os deportes.

Ter instalado un sistema de control parental no equipo
informatico que utilicen os menores.

Controlar a seguridade do ordenador con antivirus ou sistemas
operativos libres, que non requiren de antivirus. Inculcar nos
menores a importancia de vixiar os correos que abren e 0s
arquivos que descargan.

Pais, nais e profesorado en xeral deben concienciarse da
necesidade de denunciar ao Grupo de Delitos Telematicos
da Garda Civil en caso de ter indicios de actividades ilegais.

o




« Pola sua banda, a Axencia Espafola de Proteccion de Datos (AEPD) aconsella
informar o alumnado das seguintes medidas de prevencién do ciberacoso escolar:

Non utilizar nunca o nome verdadeiro, sempre alcumes ou
pseuddnimos (nicks).

Na direccidon de correo electronico evitar datos que poidan
identificarnos (ex.: data de nacemento).

Utilizar a funcién de copia oculta (CCO) para mandar correos a
varias persoas e non participar en correos en cadea.

Reler os correos antes de envialos (aparcar a impulsividade).

Non agregar como amigos na Rede a persoas que non se cofiecen,
incluindo amigos de amigos, que poden ser xente descofiecida
para eles por unha mala xestion da sua propia privacidade.

Abandonar chats, foros ou webs onde se dean situacidons incoémodas
ou desagradables. Lembrar que como usuarios CONTROLAMOS a
situacion.

Non facilitar datos persoais a desconecidos e ser coidadoso cos
que se lle dan a familia ou amigos.

O contrasinal debe ser SECRETO (non compartir con amigos,
lembrar que esa situacion pode variar co tempo) e SEGURA (dificil
de adivifiar, incluindo numeros, letras e simbolos).

Pedir permiso a outros antes de publicar calquera informacion que
lles ateinza (imaxes,...).

Utilizar a camara web sé con persoas de confianza e non facer
nada que non se faria en publico. Se non se usa é conveniente
tapala ou virala cara a un punto morto

Ante unha situacion de ciberacoso, pedir axuda a un adulto de
confianza (pais, educadores,...) € denunciar o caso as autoridades
(Garda Civil, AEPD,...).

Na paxina web do portal do menor (www.protegeles.com), pédense atopar tamén
numerosas recomendacions para o profesorado para previr este fendmeno, asi
como actividades para realizar co alumnado




DETECCION DO CIBERACOSO

A nivel de prevencion na aula, o profesorado
ten tamén un papel importante a hora de
detectar o ciberacoso posto que pasa moito
tempo cos menores, cofiece en ocasidons
mellor que a propia familia como se relacionan
entre eles e pode detectar de xeito mas facil
cambios no comportamento habitual do
alumnado que lle poidan levar a sospeitar a
existencia de ciberacoso.

Alguns autores (Mifsud, 2010) propofien un

que utiliza o acoso dixital
que pode resultar util, ainda que sempre
evitando xeneralizar e etiquetar. Non é unha
relacién causal, que algun dos nosos alumnos
presente este perfil non quere dicir que sexa
un ciberagresor:

Necesidade
de reforzar o

Malos seu ego humillando
resultados e manifestando
académicos superioridade sobre
e problemas o acosado. Autoestima
de conduta excesivamente baixa
familiares ou excesivamente alta
comparada coa dos non
Habitu- agresores (Patchin e
Hinduja, 2010).
almente

pertenza a grupos
interconectados por

TIC, como blogs, e
wikis... que lles fai estar trastorno psicoléxico
e problemas de

conectados autocontrol. A hostilidade
e o psicoticismo

Dependen- :
cia das TIC dalgun

permanentemente

Boas poderian ser factores
destrezas (Aricak,2009).
no uso das
TIC

Existencia

Por outra banda, recentes estudos (Ortega et al., 2009;
Patchin e Hinduja, 2010) revelan caracteristicas ou

de acoso
dixital que nos poden axudar a detectalo :

¢ Baixa autoestima. Ainda que non esta claro
se aumenta a probabilidade de ser vitima
o ter baixa autoestima ou se é a propia
situacion de ciberacoso a que propicia que
esta decreza, existe relacién significativa
entre ser acosado e esta caracteristica

e As mozas referencian mais ciberacoso
como vitimas que os mozos.

e Enfado e outras emociéns negativas
(tristeza, medo, vergofia,...). Se se mantén
no tempo pode levar & depresion.

* |ndefension e illamento social

Tamén existen escalas de medida que nos poden
axudar a descubrilo (Menesini et alde., 2011).




PROTOCOLO

No caso de detectar ciberacoso no noso centro escolar, Willard (2007) propon os
seguintes pasos no protocolo de actuacion:

Gardar calquera proba. Este paso € de vital importancia por se o ciberacoso
tivese consecuencias legais. Informar a familia acerca de como gardar as probas e
ofrecerlles axuda técnica de ser necesario.

Avaliar o grao de ameaza. Isto € especialmente importante no caso de que se
detecten signos de violencia ou mesmo risco de suicidio. Contactar coas autoridades
pertinentes en caso de achar riscos evidentes.

Avaliar as posibles respostas como centro educativo. Se a situacion se produciu no
propio centro, valorar medidas disciplinarias.

Identificar ao ciberacosador. Utilizar os medios técnicos que sexan necesarios para
pescudar a identidade do acosador e desde que ordenador (direccion IP) estan a
lanzarse os ataques.

Ofrecer apoio a vitima. Mesmo ainda que non existise unha resposta disciplinaria
por parte do centro, debe ofrecer axuda psicoldxica, legal e técnica a vitima e os
seus pais. Contactar con asociacions especializadas en temas de acoso escolar e
ciberacoso en particular.

Ofrecer axuda técnica para evitar novos ataques informaticos. Cambiar contas,
contrasinais, notificar a situacidn ao operador de telefonia ou ao provedor de
internet, contactar coas paxinas web e a AEPD.

Ofrecer toda a axuda necesaria para protexer & vitima.

Contactar cos pais do ciberacosador e ofrecer mediacion e todos os medios ao
alcance do centro. Lembrar que moitas veces detras do ciberacosador hai tamén
un menor con problemas que pode requirir axuda psicoldxica ou doutro tipo.

Se as ameazas son serias, denuncialo a policia ou garda civil.
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RECURSOS EN
INTERNET:

A Axencia Espanola de Proteccion de Datos
(www.agpd.es) habilitou unha web propia
(www.tudecideseninternet.es) con recursos e
fichas didacticos para docentes (http://www.
tudecideseninternet.es/educadores/ficha_
didactica) e materiais para traballar na aula co
alumnado  (http://www.tudecideseninternet.es/
menores ). Inclue un glosario

Tamén existe informacion e orientacion no
portal do menor: http://www.protegeles.com/
actividades_para_profesores.asp

O portal do Valedor do Pobo (http://
www.valedordopobo.com/index.
php?s=156&i=136&I=es) recolle os resultados do
estudo Mocidade Online (2014) que reflicte os
habitos tecnoldxicos por parte dos adolescentes
galegos.
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